CONSEJO GENERAL DEL PODER JUDICIAL

Escuela Judicial
Formacion Continua

La ciberdelincuencia: aspectos criminoldgicos, sustanciales y

procesales
Cédigo: Cu24011
Fechas: 26, 27 y 28 de febrero de 2024
Lugar de celebracién: Valencia
Codireccidn: D. Daniel Gonzalez Uriel. Letrado en el Gabinete

Técnico de la Sala Penal del Tribunal Supremo.

Dfa. Laura Cristina Morell Aldana. Magistrada de
adscripcion territorial del Tribunal Superior de
Justicia de la Comunidad Valenciana

Direccion Técnica: D. Rafael Fernandez de Paiz. Letrado del Servicio de
Formaciéon Continua del Consejo

OBJETIVO que se pretende con la accion formativa:

La finalidad que se pretende con esta actividad es suministrar a los
integrantes de la carrera judicial una formacidn especializada, actualizada e
innovadora sobre un fendmeno en auge, segun todos los estudios de opinion
y encuestas oficiales: la ciberdelincuencia.

Dado que nos hallamos ante una modalidad delictiva con una idiosincrasia
propia y con unos caracteres especificos, es necesario que los jueces y
magistrados cuenten con una formacidn especializada sobre la materia. El
punto de partida es la complejidad de las TIC como nuevo espacio para la
comision de delitos. En este sentido, surge una nueva oportunidad criminal.
Ante la ausencia de fronteras, el anonimato, la despersonalizacién, la
asincronicidad o la falta de una normativa comun, asi como de instancias
formales de control, el ciberespacio es un ambito en que se puede cometer
una pluralidad de delitos. Nos encontramos ante un espacio que posibilita
numerosas formas de victimizacion.

Ante esta nueva realidad y con la masiva implantacién de las TIC en todos
los ambitos de la vida social, los jueces y magistrados han de contar con las
herramientas esenciales para conocer las nuevas dinamicas delictivas,
investigarlas y en ultima instancia, reprimir tales conductas. Puesto que nos
hallamos ante un sector novedoso, es imprescindible que se aunen los
conocimientos criminoldgicos, de base empirica, que se reciclen y actualicen
las principales herramientas procesales y que se identifiquen, con nitidez, las
posibles calificaciones juridicas de los ciberdelitos que se cometen en la Red.

Para ello, proponemos una formacidon que diferencia entre la
ciberdelincuencia econdmica, social y politica, con atencién a sus principales
rasgos caracteristicos. Ademas, tomamos en consideracion algunos grupos y
fendmenos necesitados de especial proteccidon: se pondra el foco de atencidn
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en las TIC y la violencia de género, a la vista de los estudios empiricos que
demuestran la relacion existente entre la violencia sobre la mujer y la
ciberdelincuencia. Otro aspecto al que prestaremos especial atencién es al
ciberdelito y su relacion con los menores de edad: estudiaremos la
problematica de la delincuencia juvenil, algunos hechos que causan gran
alarma social, como el ciberbullying y algunos delitos que pueden sufrir los
menores de edad, tales como el online child grooming. Igualmente se
observara en profundidad el delito de odio y su desarrollo jurisprudencial, a
la vista del auge experimentado, fundamentalmente, en redes sociales.

Esta formacién tendra una importante vertiente practica, para lo que
atenderemos a las principales técnicas de investigacion policial que se pueden
emplear en estos casos, asi como las especificidades fundamentales que
presenta en el ambito de la instruccion judicial: cdmo tramitar estos asuntos,
qué conflictos de competencia o jurisdiccion pueden surgir, qué diligencias
practicar, cémo incorporar validamente al procedimiento el acervo
probatorio, etc.

PROGRAMA PROVISIONAL

LUNES, 26 DE FEBRERO

Manana

9:15 horas Entrega de documentacién

9:30 horas Inauguracién
DAa. Maria Pilar Esther Rojo Beltran. Presidenta de la
Audiencia Provincial de Valencia.

9:45 horas Ponencia:

Violencia de género y TIC

Ponente:

Dna. Paz Lloria Garcia. Catedratica de Derecho Penal en
la Universitat de Valéncia. Directora de la Catedra de
Proteccion Ciudadana y Policia Local de Valencia
(PROTECPOL).
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10:30 horas

12:00 horas

12:30 horas

13:30 horas

14:30 horas

Mesa redonda:

D. José Ramén Agustina Sanllehi. Catedratico de
Derecho Penal y Criminologia en la Universitat Abat Oliba
CEU. Barcelona.

Sexting, stalking y delitos relativos a la pornografia,
en especial, elaboracion de pornografia infantil en
el extranjero y consumo en la UE

D. Alfredo Abadias Selma. Profesor contratado doctor
de Derecho Penal en UNIR. Coordinador del Master oficial
en Derecho Penal econdmico de la UNIR.
Delitos relativos a menores y nuevas tecnologias,
con especial alusion a online childgrooming y
bullying.

Pausa

Ponencia:
Principales especialidades en la instruccion de los
ciberdelitos.

Ponente:

Dfia. Maria Angeles Velazquez Martin. Magistrada del
Juzgado de Instruccion n° 27 de Madrid.

Ponencia:
Ciberdelincuencia, nuevas tecnologias y Derecho
penitenciario

Ponente:
D. Angel Luis Ortiz Gonzalez. Secretario General de
Instituciones Penitenciarias. Magistrado.

Fin de la Jornada

MARTES, 27 DE FEBRERO

Manana
9:30 horas

Ponencia:

Criterios jurisprudenciales sobre las medidas de
investigacion tecnoldgica, con especial referencia a la
custodia de la prueba digital en procedimientos que
puedan comprometer de manera especial la intimidad

Ponente

DAa. Laura Cristina Morell Aldana. Magistrada de
adscripcion territorial del Tribunal Superior de Justicia de la
Comunidad Valenciana.
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11:00 horas

12:00 horas

12:30 horas

14:00 horas

Ciberdelincuencia econémica. Principales tipos delictivos y
caracteristicas criminolégicas del fendmeno

Ponente:
D. Daniel Gonzalez Uriel. Letrado en el Gabinete
Técnico de la Sala Penal del Tribunal Supremo.

Pausa

Mesa redonda:
Intervienen:

Dfa. Beatriz GoOmez Hermosilla. Inspectora de Policia
Nacional, destinada en la Unidad Central de
Ciberdelincuencia de la Comisaria General de Policia
Judicial.

Aspectos policiales en la investigacion de la
cibedelincuencia.
D. Diego Gutiérrez Azanza. Fiscal. Letrado en el
Gabinete Técnico de la Sala 22 del Tribunal Supremo.

Jurisdiccion y competencia en relacion con el
ciberespacio.

Fin de la Jornada

MIERCOLES, 28 DE FEBRERO

Manana
9:30 horas

10:45 horas

Ponencia:
Ciberdelincuencia y delitos contra la intimidad

Ponente:

Dfia. Gemma Martinez Galindo. Abogada especializada
en Derecho Penal. Responsable del area de penal de CEU
San Pablo.

Mesa redonda:
Intervienen:

DiAa. Maria Teresa Verdugo Moreno. Fiscal delegada de
delitos de odio y discriminacidn en la provincia de Malaga.

Delitos de odio y TIC
D. Joaquin Elias Gadea Francés. Magistrado de

refuerzo en el Juzgado Central de Instruccién n° 6 de la
Audiencia Nacional. Magistrado-JAT en Madrid.

Ciberterrorismo
Miembro Centro Criptoldgico Nacional
Ciberdelincuencia y funciones del CNI
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12:00 horas Pausa

12:30 horas Conclusiones

13:30 horas Fin de la actividad



